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Introduktion

Vi vet att alla sager det, men pa Lynk & Co ar en av vara viktigaste fragor att skydda din integritet. Eftersom
oppenhet &r ett av vara karnvarden vill vi ge dig sa tydlig och transparent information som majligt om hur vi
anvander dina personuppgifter, sa att du kan kanna dig trygg nar du anvander vara produkter och tjanster.
Denna integritetspolicy beskriver hur Lynk & Co behandlar dina personuppgifter nar du anvander en Lynk &
Co-bil och tillhérande tjanster. Om du behéver mer detaljerade forklaringar om anvandningen av olika
funktioner i din bil, hittar du mer information i Car Guide. Skulle det finnas nagra skillnader mellan Car Guide
och denna integritetspolicy vad géller databehandling har denna integritetspolicy foretrade.

Nar du anvander din Lynk & Co-bil kommer den databehandling som ager rum att bero pa funktioner och tjanster som finns tillgangliga i
din bil, de tjanster du valde att aktivera samt tillgangligheten av dessa tjanster i ditt land. Darfor beskriver denna integritetspolicy storsta
mojliga omfattning av databehandling. Om en funktion eller tjanst inte ar tillganglig i din bil eller ditt land, eller om du har inaktiverat en
funktion, kommer ingen databehandling att ske for den funktionen eller tjansten.

Las mer om hur Lynk & Co behandlar och skyddar dina personuppgifter pa lynkco.com.
Denna integritetspolicy omfattar inte:

Programvara, appar och tjanster tillhandahallna av tredje part. | de fall vi tillhandahaller tjanster eller
produkter som inte utvecklas eller hanteras av Lynk & Co (dvs. tredje parts tjanster), ar tredje parten sjalv
ansvarig for deras anvandning av dina personuppgifter. For mer information om databehandling relaterad till
tredjepartstjdnster rekommenderar vi att du tar del av respektive tredjeparts anvandarvillkor och
sekretesspolicyer som géller for varje sddan tredjepartstjanst.

Tillhandahallande av den mobila internetanslutningstjansten i ditt fordon, da den tjansten tillhandahalls
av en oberoende mobiloperator.

Tredjeparts mervardestjanster, sdsom bilparkshanteringstjanster.

Vilka vi ar
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Vi, Lynk & Co International AB ("Lynk & Co”, "vi" eller "oss”) dr ansvariga for behandlingen av dina
personuppgifter enligt nedan. Vart sate ar pa Planetgatan 6, SE-417 55 Goteborg, Sverige, med
organisationsnummer 559151-8161. Dar andra personuppgiftsansvariga ar inblandade eller p& annat satt
ansvariga for den aktuella behandlingen anges detta i samband med beskrivningen av respektive behandling.

Nar och varfor vi behandlar dina personuppgifter

| det har avsnittet hittar du mer detaljerad information om varfér vi behandlar dina personuppgifter,
kategorierna av uppgifter, var rattsliga grund for behandlingen, samt hur lange vi lagrar dina uppgifter for
respektive andamal.

Sammanfattningsvis behandlar vi dina personuppgifter i féljande syfte:

1. Trafiksdkerhet och assistans. Nodsamtalstjanster (eCall), Event Data Recorder (EDR) och Lynk & Co
Assistance (Véagassistans).

2. Underhall. Serviceplanering och fjarrdiagnostik och fjarruppdateringar av programvara.

3. Uppkopplade tjanster och Lynk & Cos systemappar i bilen. For att aktivera uppkopplade tjénster
som digital nyckel och funktioner for fjarrstyrning, bildelning, réstassistent och Lynk & Cos
systemappar i bilen.

4. Forskning och utveckling av produkter och tjanster. Forsknings- och utvecklingsaktiviteter i syfte
att forbattra kvaliteten, tillforlitligheten och sakerheten hos vara fordon och hur de anvands, samt for
att hantera vara tillverkarskyldigheter och fordonsgarantier.

5. For att folja lagar, frivilliga ataganden och att faststalla, forsvara eller verkstalla rattsliga
ansprak. Rapportering av fordonsutsléapp, 6vervakning av cybersakerhetshot och delning av
personuppgifter med brottsbekdmpande myndigheter och andra myndigheter.

Trafiksékerhet och assistans

Nodsamtal (eCall)

For att mojliggéra en direkt kommunikationslank med
raddningstjansten (eCall) i handelse av en allvarlig olycka, antingen
manuellt genom att halla ned SOS-knappen, eller automatiskt nar en

Syfte olycka upptécks av fordonets sensorer. Nar det &r aktiverat uppréttar
bilen en kommunikationslank och sander sin plats och annan relevant
information till 112 (SOS Alarm). Data samlas endast in nar eCall ar
aktiverat.

Namn, kontaktuppgifter, fordonstyp, drivlina och fordonets
identifieringsnummer (VIN), tid och plats fér olyckan och fordonets
Kategorier av rorelseriktning, information om fordonsstatus (stangda och Oppna
personuppgifter dorrar, batteriets skick och spanningsnivaer) och eventuell ytterligare
information som du tillhandahaller till raddningstjansten under
kommunikation.
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Rattslig grund

Rattslig skyldighet (enligt gallande regler om nédsamtalstjanster).

Detta ar en obligatorisk funktion for alla fordon som séljs inom EU/EES.

Lagring

Personuppgifter kommer inte att lagras langre &n vad som ar
nddvandigt for éverféringen till larmcentralen. Larmcentralen kommer
att radera dina uppgifter sa snart arendet har l6sts.

Styrenhet(er)

Event Data Recorder (EDR)

Syfte

Lynk & Co

Beroende pa olyckans art och svarighetsgrad overfors relevant
information till specialiserade offentliga raddningstjanster, som
fungerar som oberoende personuppgiftsansvariga. Om du vill veta mer
om raddningstjanstens behandling, l&s deras integritetspolicy.

For att registrera och lagra information om fordonsdynamik och
sékerhetssystem kort fore, under och omedelbart efter en trafikolycka
eller kollisionsliknande situation. Uppgifterna registreras for att
analysera hur fordonssystem fungerar i dessa typer av situationer och
for att forsta under vilka omstandigheter trafikolyckor, personskador
och sakskador intraffar.

Systemet registrerar ingen data under normala koérforhallanden och
registrerar inte heller vem som kor fordonet eller den geografiska
platsen for olyckan eller den farliga situationen. Andra parter, sdsom
polisen, skulle dock kunna anvénda de registrerade uppgifterna i
kombination med den typ av personligt identifierbar information som
rutinmassigt samlas in efter en trafikolycka. Sarskild utrustning och
tillgang till antingen fordonet eller EDR kravs for att kunna komma at
och tolka de registrerade uppgifterna.

Kategorier av
personuppgifter

Tillstdndet och aktiveringshastigheten for alla sakerhetssystem och
relevanta indataparametrar for de aktiva sakerhets- och
olycksundvikande systemen ombord, huruvida sékerhetsbalten var
fastspéanda och strackta, férarens anvandning av ratten, gas- och
bromspedalerna, korhastighet, bromsning och position,
fordonslutningsnivaer pa vagen och status for eCall-systemet.

Lynk & Co lamnar inte ut EDR-information till tredje part utan fordonsagarens
medgivande. Nationella lagar och forordningar kan dock krava att EDR-information
lamnas ut till polis eller andra myndigheter.

Rattslig grund

Laglig skyldighet (enligt gallande regler om fordonssékerhetsnormer).

Detta ar en obligatorisk funktion for alla fordon som séljs inom EU/EES.
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Den registrerade perioden ar vanligtvis upp till trettio (30) sekunder.

Lagring Registrerad information lagras i fordonet tills fordonet servas eller
repareras.
Styrenheter Lynk & Co

Lynk & Co Assistance (vagassistans)

Syfte

For att forse dig med vagassistanstjanster nar det behdvs, till exempel
vid en olycka, punktering eller fordonshaveri. Ett vagassistanssamtal kan
goras fran fordonet eller genom att ringa Lynk & Co direkt. Under
samtalet med Lynk & Co kommer radgivaren att bedéma det lampliga
svaret och ge vagledning om hur man sjalv kan atgarda problemet, eller,
dar det inte ar mojligt, ordna vagraddningstjanster (platsreparation eller
bogsering till narmaste verkstad) som tillhandahalls av vara lokala
servicepartners. | handelse av aterhamtning vid vagkanten kommer
relevant information sdsom dina kontaktuppgifter och aktuell plats att
overforas till var lokala servicepartner, beroende pa omfattningen av de
nddvandiga tjansterna.

Kategorier av
personuppgifter

Fordonsidentifikationsnummer  (VIN),  fordonsmodellspecifikation,
fordonsposition och diagnostisk information (felkoder och varningar),
vilken typ av tjanster som efterfragas och all ytterligare information som
du tillhandahaller under kommunikationen.

Beroende p& arten och omfattningen av férfragan och nodvandiga
tjanster, kan Lynk & Co behdva samla in ytterligare information (eller
behandla ytterligare information som redan finns tillganglig i vara
system, i tillampliga fall) for att tillhandahalla de no6dvandiga
assistanstjansterna, sasom ditt namn, kontaktuppgifter, adress,
forsakringsuppgifter och orderinformation, skadeorsak och information
om och fran verkstaden som ska skota reparationen.

Rattslig grund

Fullgérande av avtal

Lagring

Vi behaller dina uppgifter som ar kopplade till din begaran om
vagassistans i upp till tva (2) ar, och, om tillampligt, i enlighet med
gallande lagstiftning som ror finansiell rapportering, som varierar
beroende pa region. For de flesta kunder kraver det minst sju (7) ar.

Platsdata behandlas endast under hanteringen av din forfragan.

Reparations- och underhallsdata kommer att bli en del av en bils
servicehistorik.
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Styrenhet(er)

Lynk & Co

Beroende pa typen och omfattningen av svaret kommer relevant information sdsom dina
kontaktuppgifter och aktuell fordonsposition att skickas till var lokala
vagassistansservicepartner och, i forekommande fall, partnerverkstéader for att utféra
fordonsreparationer, som sedan kommer att behandla informationen som oberoende
personuppgiftsansvariga. For mer information om hur den berérda partnern behandlar
dina personuppgifter, las deras integritetspolicy.

Sparning av stulna fordon och fjarrimmobilisering

Syfte

For att lokalisera ett stulet fordon, aktivera och inaktivera
fjarrimmobilisering av fordon och underlatta fordonsaterstallning av
polisen i handelse av fordonsstdld. Om startsparren ar aktiverad
kommer fordonet inte att kunna startas forran startsparren &r
inaktiverad. Ett fordon kan rapporteras stulet av fordonets agare (du
eller Lynk & Co, i tillampliga fall) eller brottsbek&mpande myndigheter
(polis). For att processerna for sparning av stulet fordon eller
immobilisering pa distans ska initieras maste en officiell polisanmalan
ha lamnats in och ett arendenummer maste ha lamnats till Lynk & Co.

Kategorier av
personuppgifter

Lynk & Co-konto, kontaktuppgifter, orderinformation, abonnemangstyp
och  fordonsinformation  (fordonsidentifikationsnummer  (VIN),
registreringsskylt, fordonsmodell, position och fardriktning),
arendehanvisning.

Rattslig grund

Fullgérande av avtal

Lagring

| upp till tolv (12) manader efter att arendet avslutats.

Platsdata raderas nar arendet avslutats.

Styrenhet(er)

Lynk & Co

Uppkopplade tjanster och systemappar i bilen

Uppkopplade tjanster

Syfte

For att tillhandahalla fjarrstyrda fordonsfunktioner med Lynk & Co-
appen som att lasa eller lasa upp fordonet med den digitala nyckeln
(dorrar, laddlucka, bagagelucka), lokalisera fordonet p& en karta
(medan det ar parkerat), blinka med bilens belysning och aktivera
signalhornet, och visa statusinformation (bransle- och laddningsnivaer,
beraknad rackvidd, dacktryck, klimat, fonster och I&sstatus).
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Kategorier av
personuppgifter

Lynk & Co-konto, fordonets identifieringsnummer (VIN), versioner och
identifierare for programvara och hardvara, fordonsposition,
fordonsstatus (batteristatus, laddnings- och branslenivaer, dacktryck,
klimat och varmare, fonster- och lasstatus).

Rattslig grund

Fullgérande av avtal

| fordonets sekretessinstallningar bestammer du vilka tjanster och appar som kan utbyta
data. Nar du aktiverar uppkopplade tjanster kommer Lynk & Co att behandla data fran din
bil och ditt Lynk & Co-konto for att tillhandahalla uppkopplade tjanster. Om du inaktiverar
anslutnatjanster kommer det att paverka Lynk & Co-appen och funktionerna for bildelning.
Bildelning och platsbaserade funktioner i Lynk & Co-appen kraver ocksa att data for
fordonets platsinformation &r PA.

Lagring

Upp till trettio (30) dagar efter att du har avslutat ditt Lynk & Co-konto
eller upp till tva (2) ar av kontoinaktivitet.

Styrenhet(er)

Personliga installningar

Syfte

Lynk & Co

Dina bil- och profilinstéllningar (aktiverade tjanster och samtycken,
saten, ratt, backspeglar och installningar for innerbelysning)
synkroniseras automatiskt till ditt Lynk & Co-konto. N&r du loggar in i en
Lynk & Co-bil med ditt konto synkroniseras bilen automatiskt och justeras
efter dina installningar.

Kategorier av
personuppgifter

Lynk & Co-konto, fordonets identifieringsnummer (VIN), versioner och
identifierare for mjukvara och hardvara, personliga installningar
(aktiverade tjanster och samtycken, information om vilka appar du har
installerat, saten, rattinstallningar, backspeglar och instéllningar for
innerbelysning).

Rattslig grund

Fullgérande av avtal

Lagring

Upp till trettio (30) dagar efter att du har avslutat ditt Lynk & Co-konto
eller upp till tva (2) &r av kontoinaktivitet.

Styrenhet(er)

Appar i bilen (systemappar)

Lynk & Co
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Appbutik

Syfte

| appbutiken kan du ladda ner, installera och uppdatera Lynk & Cos
appar och tredjepartsappar i bilen.

Kategorier av
personuppgifter

Lynk & Co-konto (identifierare), fordonets identifieringsnummer (VIN),
versioner och identifierare programvara och hardvara, appinformation
(namn, version, nedladdningar, installationer).

Appnedladdningar, installationer och uppdateringar hanteras endast
med hanvisning till en krypterad identifierare for ditt Lynk & Co-konto.
Om du anvander appbutik i gastlage kommer fordonets
identifieringsnummer (VIN) att anvandas som en krypterad identifierare
istallet.

Rattslig grund

Fullgérande av avtal

Fordonsidentifierare, programvaru- och hardvaruversioner och
identifierare, appinformation (namn, version, nedladdningar,
installationer) bevaras i tio (10) ar.

Lagring
Kontoidentifierare bevaras under anvandning och under upp till fem (5)
ars inaktivitet.
Styrenhet(er) Lynk & Co
Bildelning

For att tillhandahalla tjanster och funktioner for bildelning, sdsom
mojligheten att visa eller dolja din bil som tillganglig for bildelning,
granska kommande bokningar eller, om du anvander fordonet som
lanare, for att se status for en pagaende delningssession.

Syfte Bildelning kraver ett Lynk & Co-konto samt en bildelningsprofil. For att aktivera bildelning

maste anslutna tjanster och fordonsplatsdata vara instéllda p& PA i fordonets
sekretessinstallningar. Dessutom maste bildelning ha atkomstbehorighet for
platsinformation i bilens appbehérighetsinstéliningar.

Las mer om hur Lynk & Co behandlar dina personuppgifter nar du anvander bildelning i
integritetspolicyn for bildelning.

Kategorier av
personuppgifter

Lynk & Co-konto (bildelningsprofil), fordonets identifieringsnummer
(VIN), delning av detaljer fore och under en session (upphéamtnings- och
avlamningsplats, utlanarens eller lanarens namn och initialer, tid for
delningssession och aterstdende tid), versioner och identifierare for
mjukvara och hardvara.
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Rattslig grund

Fullgérande av avtal

Tillamplig datalagring vid bildelning beskrivs i integritetspolicyn for

Lagring bildelning.
Styrenhet(er) Lynk & Co
Co:lab
Att samla in och folja upp idéer och forslag pa produktforbattringar.
Co:lab-appen later dig skicka in idéer och forslag pa forbattringar till
Lynk & Co anonymt genom att spela in ett kort rostmeddelande med din
Syfte idé.

Om du samtycker sparas utskriften i identifierad form sa att Lynk & Co
kan kontakta dig for en uppféljning av din inlamning.

Kategorier av Lynk & Co-konto, kontaktuppgifter (vid en uppfdljning), ljudinspelningar

personuppgifter och utskrifter.

Berattigat intresse (att bearbeta och analysera ditt bidrag).

Rattslig grund
Samtycke (att kontakta dig for en uppfdljning).
Ljudinspelningar transkriberas och raderas sedan. Den anonymiserade

Lagring utskriften anvands i forsknings- och utvecklingsandamal. Om du gett ditt

samtycke till en uppféljning bevaras utskrifter i upp till ett (1) ar.

Styrenhet(er) Lynk & Co

Korjournal
Kdrjournalen loggar automatiskt alla dina resor, vilket kan vara
anvandbart for att hantera milkostnader eller halla koll pa
Syfte energiférbrukningen.

Du kan aktivera och inaktivera kérloggen nar som helst genom att
inaktivera bilens platsinformation i bilens sekretessinstallningar.
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Kategorier av
personuppgifter

Lynk & Co-konto, fordonsidentifikationsnummer (VIN), fordonsposition
(start- och slutpunkt), restvag, korstracka, varaktighet, medelhastighet
och energiforbrukning.

Rattslig grund

Fullgérande av avtal

For att aktivera korloggen maste uppkopplade tjanster och bilens platsinformation vara
instéllda pa PA i bilens sekretessinstallningar.

Korjournalens data lagras i upp till 400 dagar beroende pé bilmodell. Du
kan inaktivera korjournalen nar som helst, och genom att géra det

Lagrin . e . .
agring kommer data att sluta samlas in. Detta utldser inte radering av tidigare
insamlad information.
Styrenheter Lynk & Co

Rostassistent (Frank)

Syfte

For att aktivera bilkommandon med rdsten, antingen genom att
(beroende pa dina instdllningar) anvdnda an aktiveringsfras ("Hej
Frank”) eller trycka pé Frank-knappen pa centerdisplayen.

Kategorier av
personuppgifter

Lynk & Co-konto, fordonsidentifikationsnummer (VIN), programvaru-
och  hardvaruversioner  och identifierare, ljudinspelningar
(réstkommandon) och utskrifter, fordonsposition (for platsbaserade
kommandon).

Rattslig grund

Fullgérande av avtal

Lagring

Ljudinspelningar och utskrifter bevaras i fjorton (14) dagar.

Styrenheter

Underhall

Lynk & Co

Serviceplanering och fjarrdiagnostik

Syfte

For att halla ditt fordon i gott skick, kommunicerar ditt fordon
diagnostiska avlasningar till Lynk & Co foér analys. Detta hjalper oss att
utfora fordons- och batteridiagnostik pa distans for att upptécka tidiga
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tecken pé& fordonsproblem. Vi kan da bistd med nodvandig service och
underhall. Serviceplanering hjalper oss ocksa att optimera produktion
och leveranser av reservdelar och gor det mojligt fér verkstader att
battre forbereda ditt besok.

Kategorier av
personuppgifter

Information som genereras av fordonet, dess sensorer och system
(vagmatare, serviceindikatorer, larm, varningar, lampor, fel, diagnostik,
temperatur, tidsstamplar, halsotillstand, status och beteende hos system
och funktioner ombord).

Rattslig grund

Samtycke

Lagring

Vi sparar informationen i tre (3) ar, forutom information om fordonets
hogvoltsbatteri, som sparas i tio (10) ar.

Styrenhet(er)

Lynk & Co

Fjarruppdateringar av programvara

Syfte

Programuppdateringar medfor nya funktioner och forbattringar av
stabilitet och sékerhet for bilens programvara.

Nar detta ar aktiverat laddar bilen automatiskt ner ny programvara nar den blir tillganglig.
Att vagra programuppdateringar kan forhindra att du kan anvanda uppdaterade tjanster
och funktioner eller paverka deras funktionalitet. Det kan ocks& oka exponeringen for
programvarusakerhetshot.

Du kan ocksa vélja att fa uppdateringarna installerade pa ndgon av vara verkstader.

Kategorier av
personuppgifter

Fordonets identifieringsnummer (VIN), bilens specifikation (modell,
tillverkningsdatum, versioner och identifierare for programvara och
hardvara), diagnostiska felkoder (DTC), IP-adress, installationsstatus
och resultat.

Rattslig grund

Samtycke

Lagring

Under bilens livstid.

Styrenheter

Lynk & Co

Forskning och utveckling av produkter och tjanster
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Diagnostiska avlasningar fran underhall och reparationer

Syfte

Nar underhall och reparationer utfors pa ditt fordon, kommer verkstaden
som utfor underhdlls- och reparationstjanster att fa tillgang till
diagnostiska avlasningar fran fordonet med hjalp av Lynk & Cos
diagnosprogram. Lynk & Co kommer att fa den diagnostiska
informationen i syfte att analysera och forbattra kvaliteten,
tillforlitligheten och sakerheten hos vara fordon, och for att hantera vara
tillverkarskyldigheter  (sdsom aterkallelser och &terkrav) och
fordonsgarantier.

Kategorier av
personuppgifter

Information relaterad till fordonet (fordonsidentifikationsnummer (VIN),
modell, tillverkningsar, mjukvaru- och hardvaruversioner och
identifierare)

Information relaterad till fordonets drivlina och batteri (mjukvara och
hardvaruversioner och identifierare, cellspanningar, laddningstillstand,
laddningsinformation, konfigurationer, kalibreringar, temperaturer,
larm, varningar, fel, diagnostik, tidsstamplar, halsotillstdnd och allméan
status)

Information som genereras av fordonet och dess sensorer (korstracka,
servicelampor och indikatorer, larm och varningar, diagnostiska felkoder
(DTC), temperaturaviasningar, bransle- och energiférbrukning,
tidsstamplar och 6vergripande status och hélsa for bilen och dess olika
interna system)

Information om hur fordonet anvénds (konfigurationer, installningar,
enhetsanslutningar, laddningsinformation, interaktioner  med
informationshuvudenheten (centerdisplay), anvéndning av fjarrstyrda
och uppkopplade tjanster samt anvandning av gas- och bromsar,
styrning, sakerhetsbalten och dérrar).

Om det behdvs for att fullstandigt undersoka ett problem som du eller en
verkstad uppmarksammar oss pa kan vi behova utféra en utokad analys
genom att komma &t information som genereras av
informationshuvudenheten  (IHU), displayhuvudenheten (DHU),
antennmodulen for telematik och anslutning (TCAM) och deras
tillhérande signaler (GPS, dataidentifierare (DID), diagnostiska felkoder
(DTC), fordonsnatverksdiagnostik, inbyggd mjukvarudiagnostik,
startdiagnostik, komponentloggar), data som registrerats av Event Data
Recorder (EDR) och andra system relaterade till fordonssakerhetssystem
(hastighet, styrvinkel, bromskraft, utlésning och anvandning av
sakerhetssystem osv.), fordonsinstéllningar och konfigurationer, och om
relevant information relaterad till foraren (Lynk & Co-konto,
kontaktuppgifter).

Rattslig grund

Berattigat intresse (att analysera och forbattra kvaliteten,
tiliforlitligheten och sakerheten hos vara fordon).
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Rattslig skyldighet (att uppfylla vara juridiska skyldigheter och andra
tillverkarrelaterade skyldigheter, sdsom aterkallelser).

Lagring

Under bilens livstid.

Utokad analysdata sparas tills problemet med ditt fordon har I&sts.

Styrenhet(er)

Lynk & Co

For att folja lagar, frivilliga ataganden och uppratta, forsvara eller
genomdriva rattsliga ansprak

Utslappsdvervakning och rapportering

Syfte

Att Overvaka och rapportera fordonsspecifika utsléappsdata till
Europeiska kommissionen i enlighet med forordning (EU) 2019/631.

Utslappsdata samlas in och rapporteras en gang for det ar fordonet
registrerades for forsta gangen.

Kategorier av
personuppgifter

Fordonsidentifikationsnummer (VIN), fordonsspecifika
utslappsrelaterade data (hanvisning till férordning (EU) 2020/683
JIEGERVATIE

Rattslig grund

Réattslig skyldighet

Lagring

Tills uppgifterna har rapporterats.

Styrenhet(er)

Lynk & Co

Overvakning av cybersakerhetshot

Syfte

Overvaka fordonet gallande cybersdkerhetshot genom  ett
intrangsdetekteringssystem som kontrollerar fordonet och dess system
avseende onormal aktivitet.

Kategorier av
personuppgifter

Fordonsidentifikationsnummer (VIN), installerade
programvaruversioner, fordonskonfiguration, natverksandpunkter och
bandbreddsvolymer, wi-fi-information, installerade appar och
behoérigheter (appnamn, identifierare, versioner, behérigheter och
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anvandardatastorlek), systemtid, systemloggar och kraschrapporter,
lista 6ver betrodda certifikat och sékerhetsnycklar.

Rattslig grund Rattslig skyldighet

Efter att vi har behandlat uppgifterna ovan kommer vi att radera eller
gora dina uppgifter anonyma pa vara servrar efter nittio (90) dagar. De

Lagring anonymiserade  uppgifterna  sparas  for  forsknings-  och
utvecklingsandamal for att uppna vart allmanna mal att férbattra din
sakerhet mot cyberhot.

Styrenhet(er) Lynk & Co

Forfragningar fran brottsbekdmpande myndigheter

Att [amna ut personuppgifter till brottsbekampande myndigheter och

S andra forfragningar déar vi ar lagligt skyldiga att gora detta.

De kategorier av personuppgifter som begars av den berdrda
myndigheten, vilka kan variera men aldrig dverstiga vad som specifikt
begérs av myndigheten i varje enskilt fall.

Kategorier av
personuppgifter

Rattslig grund Réattslig skyldighet

Vi sparar anteckningar Gver mottagna forfragningar och svar som

Lagring lamnats i upp till tva (2) ar efter att forfragningen har behandlats.

Styrenhet(er) Lynk & Co

Var vi far dina personuppgifter ifran

De flesta personuppgifter som behandlas i enlighet med denna policy samlas in direkt fran ditt fordon.
Dessutom finns det ngra tillfallen da vi samlar in data fran andra kallor.

Verkstader. Nar service och underhall utfors pa ditt fordon kommer vi att samla in diagnostiska data samt
underhalls- och reparationsinformation i syfte att uppratthalla reparations- och underhallsjournalen for ditt
fordon.

Kundsupport. Om du &r i kontakt med oss for vagassistans far vi information direkt fran dig som en del av att
hantera din forfragan. Vi kan ocksa behandla information som redan finns tillganglig i vara system, sasom ditt
Lynk & Co-konto och orderinformation.
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Myndigheter och offentliga kallor. Vid aterkallelser av fordon kan vi behéva samla in ditt namn, din adress
och dina kontaktuppgifter frdn myndigheter eller andra offentligt administrerade register for att kunna
administrera aterkallelseprocessen.

Hur vi delar dina personuppgifter

Tjansteleverantorer, affarspartners, koncernbolag och myndigheter

For att driva var verksamhet och tillhandahalla vara produkter och tjanster samarbetar vi néara med utvalda
tjansteleverantorer och affarspartner, savéal som narstaende foretag inom Lynk & Co-koncernen. Nar vi
hénvisar till "tjansteleverantorer” eller "leverantorer” dr dessa organisationer kontraktuellt bundna att
behandla dina personuppgifter under vart éverinseende och endast for specifika andamal. Vi delar aldrig mer
information &an vad som &r absolut nédvandigt for att varje leverantor ska kunna tillhandahalla sina tjanster.

Tjansteleverantorer. Vi lamnar ut dina personuppgifter till utvalda leverantérer som hanterar drift, teknisk
support och underhdll av olika IT-tjanster som vi anvander, sasom molntjanster och olika
affarsstodsapplikationer.

Andras appar och tjanster. Du kan ansluta bilen till tredjepartstjanster som applikationer i bilen eller mobila
applikationer.

Koncernforetag och dotterbolag. Vi delar fordonsdata (diagnostisk information, hardvaru- och
mjukvaruinformation) till andra foretag inom Lynk & Co-koncernen for produktforskning och
utvecklingsandamal, sdsom i fallet med komponentfel och garantirelaterade reparationer. Denna information
identifierar ditt fordon med dess fordonsidentifikationsnummer (VIN), men inte dig direkt.

Verkstader. For att verkstader ska kunna utféra fordonsservice och underhall behéver de ha tillgang till
tidigare reparations- och underhallshistorik av fordonet. Denna information delas i enlighet med var juridiska
skyldighet att gora reparations- och underhallsinformation tillganglig for verkstader och andra oberoende
aktorer.

Affarspartner. Vi kan komma att ldamna ut personuppgifter till finans- och leasingpartner, forsékringsbolag,
operatdrer inom fordonsladdning och mobilnat, vagassistansbolag, marknadsundersékningsforetag, revisorer
(finansiella, tillsynsbaserade) och juridiska radgivare. Dar det ar mojligt begransar vi deras tillgang till
pseudonymiserad eller anonymiserad information.

Myndigheter och brottsbekampande myndigheter. Som svar p& en giltig och laglig begaran sdsom ett
domstolsbeslut, en stamningsansokan eller annan rattsprocess av statliga eller brottsbekampande
myndigheter sdsom polisen, offentliga domstolar, integritetsskyddsmyndigheter eller andra statliga organ,
kan vi vara juridiskt skyldiga att avsldja personuppgifter om dig och/eller ditt fordon. Dina personuppgifter
kan ocksa lamnas ut nar det ar nodvandigt for att skydda dina, vara eller andras rattigheter, egendom eller
sakerhet eller pa annat satt som ar nodvandigt for att faststalla, forsvara oss mot eller genomdriva vara egna
rattsliga ansprak. Varje begaran om utlamnande av uppgifter granskas noggrant for att sakerstalla att den ar
giltig, laglig och proportionerlig innan nagon information lamnas ut.

Internationella dverféringar

Samtidigt som vi stravar efter att lokalisera var databehandling inom EU- eller EES-omradet samarbetar vi
aven med tjansteleverantdrer och leverantérer utanfér EU och EES. Vi sakerstéller alltid att samma hdga
skyddsniva galler for dina personuppgifter enligt GDPR, dven nar uppgifterna éverfors utanfor EU/EES. Nar
det galler 6verforingar till USA har vi ingatt EU-standardavtalsklausuler med alla relevanta tredje parter
(artikel 46 i GDPR) eller s& ar de certifierade enligt EU-U.S. Dataskyddsramverk, med USA:s
handelsdepartement (var och en, en "skyddsatgard”). | handelse av Overforingar av fordonsdata till
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koncernforetag och dotterbolag i Kina har vi ingatt EU-standardavtalsklausuler med dessa dotterbolag.
Dessutom vidtar vi ytterligare tekniska och organisatoriska sakerhetsatgarder vid behov, sdsom kryptering
och pseudonymisering. Mer information om varje skyddsatgard finns pa Europeiska kommissionens
webbplats. Du kan ocksa begara en referens eller kopia av varje skyddsatgard genom att kontakta Lynk & Co.

Land Mottagare Syfte Skyddsatgard

Beslut om adekvat

Molntjanster, skyddsniva
USA Tjansteleverantorer applikationer for
affarsstod EU-

standardavtalsklausuler

Produktforskning
Koncernforetag och utveckling EU-
och dotterbolag (information om standardavtalsklausuler
fordonsdiagnostik)

Kina

Anpassa med sekretessinstallningar

Med fordonets centerdisplay kan du visa och andra bilens sekretessinstallningar enligt dina énskemal, till
exempel stélla in appbehdrigheter for atkomst till mikrofon och platsinformation, samt installningar for
uppkopplade tjanster och bilens platsinformation fér appar och tjanster for Lynk & Co. Du kan andra dessa
installningar nar som helst. Andringar av sekretessinstallningar kan begrénsa bilens, appens och tjanstens
funktionalitet, men paverkar inte sakerhetsrelaterade och lagstadgade funktioner. Sekretessinstallningar ar
tillgangliga for arsmodell 2024 och senare.

Appbehdrigheter. Later dig justera appbehorigheter for att komma &t platsdata, mikrofonen eller
interiérkameran.

Uppkopplade tjanster. Later dig anvanda Lynk & Co-appen for att se status for ditt fordon, var det &r parkerat
och for att styra lasning/upplasning och klimatsystem. Platsbaserade funktioner kraver att du &ven aktiverar
bilens platsinformation.

Ansiktsigenkanning. Ansiktsigenkéanning kan anvandas for att autentisera inloggningar till din férarprofil
med hjalp av interiorkameran. Ansiktsigenkénningsdata, inklusive matematiska representationer av ditt
ansikte, ar krypterade och skyddade fran extern atkomst. Data som anvands av ansiktsigenkanning lamnar
aldrig ditt fordon och sékerhetskopieras aldrig till Lynk & Co-servrar eller ndgon annanstans.

Om du valjer att aktivera ansiktsigenkéanning kan du styra hur funktionen anvands och inaktivera den nar som
helst. Om du inaktiverar ansiktsigenkanning raderas ansiktsigenkénningsdata, inklusive matematiska
representationer av ditt ansikte, fran ditt fordon. Ansiktsigenkanningsdata kommer ocksa att raderas
automatiskt om du aterstaller ditt fordon till fabriksinstallningarna.

Fjarruppdateringar av programvara. Tillater att fordonet automatiskt laddar ner ny programvara nar den
blir tillganglig. Att vagra programuppdateringar kan forhindra att du kan anvanda uppdaterade tjanster och
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funktioner eller paverka deras funktionalitet. Det kan ocksa tka exponeringen for programvarusakerhetshot.
Du kan ocksa valja att fa uppdateringarna installerade p& nagon av vara verkstader.

Serviceplanering och fjarrdiagnostik. Ger Lynk & Co tillgang till fjarrdiagnostik for fordon for att mojliggéra
proaktivt fordonsunderhall. Ditt fordon kommunicerar diagnostisk information till Lynk & Co for analys, vilket
hjalper oss att proaktivt upptacka behovet av verkstadsunderhall, optimera produktion och leveranser av
reservdelar och gor det mojligt for verkstader att battre férbereda ditt besok.

Fordonets platsdata. Tillater Lynk & Co att tillhandahalla funktioner och tjanster baserat pa bilens aktuella
position, som att lokalisera var ditt fordon &r parkerat med Lynk & Co-appen, eller att logga dina resor med
Korlogg. Med den har installningen kan du vélja om appar och tjanster fran Lynk & Co ska fa atkomst till
fordonsplatsdata.

Om du inaktiverar den har installningen kommer vissa funktioner och tjanster inte att fungera som avsett, till
exempel platsbaserade funktioner i Lynk & Cos mobilapp, bildelning och andra appar fran Lynk & Co med
platsbaserade funktioner. Inaktivering av bilens platsinformation innebar att platsinformation inte lamnar
fordonet, forutom nar det kravs enligt lag eller for att mojliggora platsbaserade applikationer och tjanster fran
Lynk & Co eller tredje part som du har godként separat.

Rostassistent (Frank). Nar Frank aktiverats kan du styra olika funktioner med résten, antingen genom att
(beroende pd dina instdllningar) anvénda an aktiveringsfras ("Hej Frank”) eller trycka pé Frank-knappen pa
centerdisplayen. For platsbaserade rostkommandon (som t.ex. att stalla in en destination) maste bilens
platsinformation vara PA. Aktiveringsfrasen kan aktiveras eller inaktiveras.

Dina rattigheter

Eftersom det ar dina personuppgifter ger lagen dig vissa datarattigheter sa att du kan fa insikt och utova
kontroll 6ver var anvéandning av dina personuppgifter. Tillampningen och omfattningen av dessa rattigheter
varierar beroende pa den specifika behandlingssituationen, men ger dig alltid ratt till information om hur dina
personuppgifter anvands. Om du vill utéva nagon av dessa rattigheter kan du kontakta oss med hjalp av
kontaktinformationen i slutet av denna policy. L&s beskrivningar av de rattigheter du har nedan.

Ratt till information och tillgang

Du har ratt att veta om vi behandlar personuppgifter om dig och om vi gor det har du réatt att fa information
om personuppgifterna och varfor vi anvander dem, hur de delas och hur lange vi lagrar dem. Du har ocksa ratt
att fa en kopia av de personuppgifter vi har om dig.

Ratt att fa dina personuppgifter raderade
| vissa fall har du ratt att fa dina personuppgifter raderade. Detta ar fallet nar
1. personuppgifterna inte behovs langre for de syften som de samlades in for

2. Du aterkallar ett samtycke som du har gett och vi har ingen annan réttslig grund for att behandla
personuppgifterna

3. Personuppgifterna anvands for direktmarknadsforing och du avprenumererar fran det

4. Duinvdnder mot var behandling som dr baserad pd "berdttigat intresse” och vi inte kan visa skal for
behandlingen som asidosétter dina intressen och rattigheter

5. Uppgifterna har behandlats olagligt
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6. Radering kravs enligt lag.
Ratt att gora invandningar

Du har ratt att géra invéandningar mot var anvandning av dina personuppgifter nar var grund for att anvanda
dem dr vart "berdttigade intresse” eller ndr vi anvdnder dem fér marknadsféringsdndamdl. | vissa fall kan vi
fortsatta att anvanda dina personuppgifter aven om du har invant mot var behandling. Detta kan vara fallet
om vi kan visa tvingande berattigade skal for den fortsatta anvandningen som évervager dina intressen, eller
om det ar for att uppratta, utdva eller forsvara oss mot rattsansprak.

Ratt till rattelse

Du har ratt att korrigera eller uppdatera alla felaktiga personuppgifter om dig som vi har och att be oss att
slutféra ofullstandiga personuppgifter. Det kan hénda att vi behéver kontrollera att de nya uppgifterna som
du skickar till oss stammer.

Ratt till begransning

Du har aven ratt att begara att begransa var anvandning av dina personuppgifter. Det ar till exempel fallet
nar riktigheten av personuppgifterna bestrids av dig, eller behandlingen &ar olaglig, men du inte vill att vi ska
radera dem och istallet begar att vi begransar var anvandning av dem.

Ratt att inge klagomal till en tillsynsmyndighet

Du har alltid ratt att inge ett klagomal hos en tillsynsmyndighet. Du kan gora detta i EU/EES-medlemslandet
dér du bor. For Lynk & Co International AB &r den svenska myndigheten for integritetsskydd
(Integritetsskyddsmyndigheten, "IMY") var primdra tillsynsmyndighet. Du har ocksa ratt att kontakta din
nationella tillsynsmyndighet direkt och att begéara prévning i en nationell domstol.

Ratt till dataportabilitet

Nar var anvandning av dina personuppgifter baseras pa ditt samtycke eller pa ett avtal har du ratt att fa en
kopia av de personuppgifter som du har lamnat till oss i ett strukturerat, vanligt férekommande och
maskinlasbart format och dverfora dem till annat valfritt féretag ("dataportabilitet”).

Ratt att dra tillbaka ditt samtycke

Nar som helst har du ratt att terkalla alla samtycken till var anvandning av dina personuppgifter.

Kontakta oss

Om du har nagra fragor om dina personuppgifter, eller om du vill utéva nadgon av dina rattigheter, ska du
kontakta oss p& hello@lynkco.com. For kontaktuppgifter till Lynk & Co i ditt land, besok lynkco.com.

Lynk & Co har utsett ett dataskyddsombud som kan kontaktas pa dpo@lynkco.com.

Andringar av denna integritetspolicy

Vi forbehaller oss ratten att nar som helst uppdatera denna integritetspolicy. Den senaste versionen kommer
alltid att finnas tillganglig i ditt fordon (modellar 2024 och senare) genom automatiska uppdateringar, saval
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som p& lynkco.com. Vi kan ocksd meddela dig pa andra satt d& och dd om hur vi anvander dina
personuppgifter.

LYNK&CO



